Hjälpdokument till personuppgiftsbiträdesavtalet

Inledning
Regler om skydd av personuppgifter framgår av dataskyddsförordningen (GDPR) och kompletterande regelverk. GDPR är lag inom alla EU:s medlemsländer sedan 2018. Syftet bakom regelverket är att skapa ett enhetligt skydd av individers personuppgifter. I verksamheten på en redovisnings-/lönebyrå hanteras personuppgifter i anknytning till kundföretagen och detta kräver att ett särskilt avtal mellan byrån och uppdragsgivaren upprättas för att följa reglerna i GDPR. Srf konsulterna har därför tagit fram en sådan avtalsmall och en kort beskrivning av de olika punkterna lämnas enligt nedan.
Skäl till att teckna personuppgiftsbiträdesavtal
Uppdragsgivaren behöver enligt GDPR ställa krav på byråns hantering av de personuppgifter som byrån får del av från uppdragsgivaren. Det ska göras i form av ett skriftligt avtal mellan parterna, som kallas för Personuppgiftsbiträdesavtal, eller ”biträdesavtal”. Detta avtal ska anpassas till den personuppgiftsbehandling som ska ske och skrivas under av båda parter. 
Srf konsulternas avtalsmall för personuppgiftsbiträdesavtal
Srf konsulternas avtalsmall är anpassad till verksamheten på en redovisningsbyrå eller lönebyrå. Det innebär i normalfallet att endast små förändringar behöver göras, såsom att komplettera mallen med namn på byrån och respektive uppdragsgivare, referens till uppdragsavtalet samt anpassa Bilaga 1 (Instruktionsdelen) och Bilaga 2 (Underbiträden) till uppdragsgivarens verksamhet. Avtalet ska också skrivas under av parterna. Översiktliga kommentarer avseende de olika delarna av mallen framgår enligt nedan.

Genomgång av Srf konsulternas personuppgiftsbiträdesavtsmall 
Nedan följer kortfattad beskrivning och förklaring av samtliga delar av personuppgiftsbiträdesavtalet, (huvudavtalsdelen p. 1-13 samt Bilaga 1-3

1. Parter
Kundföretaget som är uppdragsgivare är den som förser byrån med personuppgifter och är därmed den som har huvudansvaret, vilket i GDPR kallas personuppgiftsansvarig. Fyll därför i respektive uppdragsgivares identitet som personuppgiftsansvarig.
Redovisnings-/lönebyrån behandlar de personuppgifter som man har erhållit enligt vad som har överens-kommits i uppdragsavtalet. Mallen ska därför fyllas i med redovisnings-/lönebyråns identitet som personuppgiftsbiträde.
2. Definitioner
I denna del beskrivs de olika begreppen som finns med i personuppgiftsbiträdesavtalet. 
3. Personuppgiftsansvarig
Uppdragsgivaren har huvudansvaret för de personuppgifter som lämnas till byrån och benämns personuppgiftsansvarig. Under denna rubrik ingår de delar som uppdragsgivaren ansvarar för. Exempelvis ska uppdragsgivaren endast förse byrån med de personuppgifter som är nödvändiga för uppdragets utförande. Uppdragsgivaren ska också lämna information till byrån om hur dessa uppgifter får användas av byrån och om det krävs särskilda skyddsåtgärder. Uppdragsgivaren lämnar dessa instruktioner till byrån genom att Bilaga 1 (Instruktionen) fylls i.  

4. Personuppgiftsbiträde
Redovisnings-/lönebyrån är den som behandlar de personuppgifter som erhållits av uppdragsgivaren och benämns personuppgiftsbiträde. Enligt GDPR ingår även lagring i begreppet behandling, och den grundläggande principen enligt GDPR är att personuppgifter ska raderas eller återlämnas efter slutfört uppdrag, såvida inte redovisnings-/lönebyrån har en egen skyldighet att fortsätta hantering av personuppgifterna efter avslutat uppdrag. Under rubriken ”Personuppgiftsbiträde” framgår de skyldigheter som vilar på byrån och behöver därför noggrant läsas igenom av byrån. 
Exempel på skyldigheter som byrån har är att:
· Endast behandla personuppgifterna i enlighet med biträdesavtalet och för ändamålen i uppdragsavtalet
· Iaktta sekretess vid behandlingen 
· Säkerställa att inga obehöriga får del av personuppgifterna och att de skyddas på ett tillräckligt sätt

5. Förändrade villkor eller förutsättningar
Även om uppdragsgivaren lägger ut personuppgiftsbehandling på redovisnings-/lönebyrån är uppdragsgivaren fortfarande huvudansvarig för skyddet av de personuppgifter som lämnats över till redovisnings-/lönebyrån och för att GDPR följs. Om byrån upptäcker svårigheter med att följa personuppgiftsbiträdesavtalet på någon punkt, och att det inte går att rätta till, så måste byrån informera uppdragsgivaren om detta. 
6. Anlitande av underbiträde
Om redovisnings-/lönebyrån vill använda sig av samarbetspartners (s.k. underbiträden), som också ska ta del av uppdragsgivarens personuppgifter, så behöver det godkännas av uppdragsgivaren. Det kan t.ex.  röra sig om en systemleverantör som byrån använder sig av och som får del av personuppgifterna för lagring eller annan hantering. Ett sådant underbiträde ska godkännas av uppdragsgivaren. Det görs genom att redovisnings-/lönebyrån fyller i uppgifter om underbiträdet i personuppgiftsbiträdesavtalets Bilaga 2 (Underbiträden). 
7. Tillgång till Personuppgifter 
Redovisnings-/lönebyrån ska se till att de personuppgifter som man får del av omfattas av säkerhet av olika slag. Främst genom att byrån ser till att endast personer som behöver uppgifterna för att utföra arbetet enligt uppdragsavtalet får del av dem. Byrån ska också se till att de personer som hanterar uppdragsgivarens uppgifter har tystnadsplikt avseende arbetet och att dessa personer har tillräcklig kunskap om dataskyddsregler för att kunna hantera personuppgifter säkert. (exempelvis kunna identifiera en incident och veta hur man ska agera vid en sådan).  
Byrån måste också informera sig om vilken typ av säkerhetsrutiner, och teknisk säkerhet, såsom brandväggar mm som är nödvändiga för att skydda personuppgifterna. Ju känsligare personuppgifter byrån ska behandla, desto mer säkerhet krävs för uppgifterna. 

8. Överföring av Personuppgifter utanför EU-EES
Redovisnings-/lönebyrån får inte överföra personuppgifter till mottagare utanför EU-EES (s.k. tredje land) utan att uppdragsgivaren medger det. Om det är nödvändigt för byrån att anlita en samarbetspartner som har sin verksamhet i tredje land kan uppdragsgivaren lämna medgivande genom att byrån fyller i uppgifter om samarbetspartnern i personuppgiftsbiträdesavtalets Bilaga 2 (Underbiträden). 
9. Rapportering av personuppgiftsincidenter 
En personuppgiftsincident innebär att personuppgifter oavsiktlig eller olagligt förstörs, försvinner, ändras om personuppgifter röjs till obehörig. 
En incident kan uppstå på många olika sätt, exempelvis genom att företaget blir utsatt för hackers, eller om en okrypterad dator blir stulen eller tappas bort. En incident kan uppstå på ett så enkelt sätt som att en anställd mejlar en lista med personuppgifter till fel mottagare.  
Om en personuppgiftsincident sker hos redovisnings-/lönebyrån ska byrån snarast möjligt underrätta uppdragsgivaren om detta. En sådan underrättelse ska innehålla information om incidenten och vilka uppgifter som omfattas av incidenten så att uppdragsgivaren kan vidta lämpliga åtgärder och uppfylla sin skyldighet att anmäla personuppgiftsincidenter till Integritetsskyddsmyndigheten. 
10. Samverkan
Genom GDPR har enskilda personer fått särskilda rättigheter avseende sina personuppgifter. Uppdragsgivaren behöver kunna agera på förfrågningar från enskilda, t.ex. genom att kunna lämna ut information om vilka personuppgifter som uppdragsgivaren behandlar om denne. Uppdragsgivare kan också behöva radera personuppgifter på uppmaning av en enskild person. Om redovisnings-/lönebyrån mottar begäran om dessa rättigheter från enskilda personer, eller blir kontaktad av tillsynsmyndighet som vill utöva tillsyn över hanteringen av personuppgifter ska byrån omgående informera uppdragsgivaren om detta, och bistå uppdragsgivaren med information och annat stöd i den mån det är möjligt.
11. Rätt till revision
Som tidigare beskrivits är uppdragsgivaren huvudansvarig för hanteringen av personuppgifterna inom ramen för uppdragsavtalet. Det innebär att uppdragsgivaren behöver säkerställa att de samarbetspartners som anlitats följer dataskyddslagstiftningen. Uppdragsgivaren kan välja att själv utföra revision/granskning av sina samarbetspartners eller att ge en oberoende revisor i uppdrag att granska huruvida kraven i personuppgiftsbiträdesavtalet och gällande dataskyddsregler följs. 
Revisioner/granskningar kan även omfatta inspektioner i byråns lokaler eller fysiska anläggningar och ska, när så är lämpligt, utföras med rimligt varsel (högst årligen).
Vid eventuell revision från uppdragsgivaren behöver byrån kunna svara på frågor om sin hantering av personuppgifterna som uppdragsgivaren lämnat över till byrån.
12. Skadestånd
Om en enskild person lider skada p.g.a. felaktig hantering av personuppgifter har denne person rätt att begära ersättning från personuppgiftsansvarig eller personuppgiftsbiträdet. Personuppgiftsbiträdet (byrån) är enbart ansvarig för skada som uppkommit till följd av att biträdet inte fullgjort sina skyldigheter enligt GDPR och agerat utanför personuppgiftsansvariges (uppdragsgivarens) instruktioner eller brutit mot personuppgiftsbiträdesavtalet. 
Om en enskild skulle rikta sina krav mot byrån, och byrån blir skyldig att utge ersättning till den enskilde, har byrån rätt att återkräva den del av utlagd ersättning som motsvarar uppdragsgivarens del av ansvaret.
13. Giltighetstid och avslut
Personuppgiftsbehandlingen för uppdragsgivarens räkning sker endast så länge uppdragsavtalet pågår, vilket innebär att regler för giltighetstid och avslut är de samma för personuppgiftsbiträdesavtalet som för uppdragsavtalet. Om parterna tecknar ett nytt uppdragsavtal så kan det tidigare biträdesavtalet fortsätta att gälla. Observera dock att det kan behöva göras justeringar i biträdesavtalet om redovisnings-/lönebyrån får tillgång till nya personuppgifter eller ska hantera dem på ett nytt sätt genom det nya uppdragsavtalet.
Efter uppsägning av uppdragsavtalet ska byrån inte längre hantera personuppgifterna som tillhör uppdragsgivaren för dennes räkning, och då behöver det framgå av biträdesavtalet om uppdragsgivaren vill ha tillbaka uppgifterna eller om byrån ska radera dessa. Biträdesavtalet innehåller två val som speglar hur reglerna om biträdesavtal i GDPR ser ut; Alternativ 1 (permanent radering) och Alternativ 2 (omedelbar returnering av uppgifterna till uppdragsgivaren). Det alternativ som är tillämpligt behålls, och det andra alternativet tas bort från biträdesavtalet. 
Observera att både uppdragsgivaren och byrån kan ha skäl att spara uppgifter efter uppdragets upphörande av andra skäl än dem som rör byråns tjänster under uppdragsavtalet. Uppdragsgivaren kan exempelvis ha skyldigheter att bevara personuppgifterna för att uppfylla lagstiftning, såsom att lagra uppgifter för kundkännedom enligt lagen om åtgärder mot penningtvätt och finansiering av terrorism, eller kravet att bevara räkenskapsinformation enligt bokföringslagen. 
Byrån kan å sin sida ha ett intresse av att kunna skydda sina intressen efter en reklamation eller i en uppkommen tvist från en uppdragsgivare och därmed spara de uppgifter som är nödvändiga för att kunna försvara sina intressen till dess att tvisten är avgjord. 

Bilaga 1, Instruktion
Denna bilaga fylls i av uppdragsgivaren som känner till vilka personuppgifter byrån kommer att ta del av och skälen till detta. 

Bilaga 2, Underbiträden 
Denna bilaga fylls i av redovisnings-/lönebyrån, som är den part som känner till vilka samarbetspartners denne använder sig av vid behandlingen av uppdragsgivarens personuppgifter. 

Bilaga 3, Säkerhetsåtgärder
Denna bilaga är ett tillägg till de krav som ställs på redovisnings-/lönebyrån enligt personuppgiftsbiträdesavtalet (se punkt 4. Personuppgiftsbiträde där säkerhetskraven på byrån framgår). Om uppdragsgivaren kommer att lämna över känsliga uppgifter till byrån (exempelvis uppgifter om enskildas sjukskrivning och hälsotillstånd eller annan känslig information om enskilda, som kräver särskilda säkerhetsåtgärder, så kan Bilaga 3 läggas till avtalet, och fyllas i av uppdragsgivaren. 
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