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UNDERBITRÄDESAVTAL

PARTER
Redovisningsbyråns namn, organisationsnummer, (nedan kallad Personuppgiftsbiträde) och Företagets namn, organisationsnummer, (nedan kallad Underbiträde) har denna dag ingått följande Underbiträdesavtal (nedan kallat Avtal). 

DEFINITIONER
Begrepp och definitioner i detta Avtal ska ha motsvarande betydelse som i Europaparlamentets och Rådets förordning (EU) 2016/679 (nedan kallad dataskyddsförordningen) samt tolkas och tillämpas i enlighet med Gällande dataskyddslagstiftning. Detta innebär bland annat följande: 
- Personuppgiftsansvarig, avser den som ensam eller tillsammans med andra bestämmer ändamålen och medlen för behandlingen av personuppgifter.
- Personuppgiftsbiträde, avser den som behandlar personuppgifter för den personuppgiftsansvariges räkning.
- Behandling, avser den åtgärd eller serie av åtgärder som vidtas i fråga om personuppgifter, vare sig det sker på automatisk väg eller inte.
- Personuppgifter, avses all slags information som direkt eller indirekt kan hänföras till en fysisk person (registrerad) som är i livet.
- Personuppgiftsincident, avser en säkerhetsincident som leder till oavsiktlig eller olaglig förstöring, förlust eller ändring eller till obehörigt röjande av eller obehörig åtkomst till de personuppgifter som överförts, lagrats och i övrigt behandlas.
- Standardavtalsvillkor, avser villkor för skydd av personuppgifter överförda till tredje land i enlighet med Europeiska kommissionens beslut 2021/914 av den 4 juni 2021 eller motsvarande villkor som ersätter dessa.
- Underbiträde, avser den som anlitas av Personuppgiftsbiträdet och behandlar personuppgifter för Personuppgiftsbiträdets räkning.
- Gällande dataskyddslagstiftning, avser den allmänna dataskyddsförordningen (EU) 2016/679 (”GDPR”), med tillhörande genomförandeförfattningar. ”Gällande dataskyddsregler” inkluderar även bindande vägledningar, utlåtanden, rekommendationer och beslut från tillsynsmyndigheter, domstol eller annan myndighet.

INNEHÅLL OCH SYFTE
Personuppgiftsbiträdet och Underbiträdet har ingått ett avtal (nedan kallat Underkonsultavtaletl) angående de tjänster som Underbiträdet ska tillhandahålla Personuppgiftsbiträdet. Med anledning av detta Underkonsultsavtal kommer Underbiträdet att behandla Personuppgifter för Personuppgiftsbiträdets räkning. Detta Underbiträdesavtal (nedan kallat Avtal har upprättats för att bland annat uppfylla kravet i artikel 28 i dataskyddsförordningen om att det ska finnas ett skriftligt avtal mellan ett personuppgiftsbiträde och ett underbiträde för behandlingen av Personuppgifter. 

BEHANDLING AV PERSONUPPGIFTER
Personuppgiftsbiträdet garanterar att denne har rätt att behandla Personuppgifter samt att behandlingen är i enlighet med Gällande dataskyddslagstiftning och i enlighet med Personuppgiftsbiträdesavtalet. Personuppgiftsbiträdet garanterar att denne har tillstånd från Personuppgiftsansvarige att anlita ett underbiträde samt att den Personuppgiftsansvarige har informerats om att Underbiträdet har utsetts till detta. 
Underbiträdet åtar sig att endast behandla Personuppgifter i enlighet med detta Avtal och med Personuppgiftsbiträdets instruktioner enligt Bilaga I i detta Avtal. Underbiträdet ska vid behandlingen av Personuppgifter följa Gällande dataskyddslagstiftning.
Underbiträdet ska omedelbart informera Personuppgiftsbiträdet om Underbiträdet saknar instruktion om hur denne ska behandla Personuppgifter i en specifik situation eller om en instruktion enligt detta Avtal eller i annat fall strider mot Gällande dataskyddslagstiftning.
Underbiträdet får inte, utan föreläggande från relevant myndighet eller tvingande lagstiftning: 
· lämna ut Personuppgifter till någon tredje part om inte annat skriftligen har överenskommits, 
· ändra metod för behandling, 
· kopiera eller återskapa personuppgifter eller
· på något annat sätt behandla personuppgifter för andra ändamål än de som anges i Tjänsteavtalet.
ÖVERFÖRING TILL TREDJE LAND
Överföring av Personuppgifter till en stat utanför EU och EES kräver Personuppgiftsbiträdets skriftliga samtycke i förväg och får endast ske om de villkor för överföring till tredje länder som framgår av Gällande dataskyddslagstiftning har uppfyllts.
SÄKERHET
Underbiträdet ska vidta lämpliga tekniska och organisatoriska åtgärder för att skydda de Personuppgifter som behandlas. Åtgärderna ska innebära en säkerhetsnivå som överensstämmer med Gällande dataskyddslagstiftning och som är lämplig med beaktande av: 
· de tekniska möjligheter som finns, 
· vad det skulle kosta att genomföra åtgärderna, 
· de särskilda risker som finns med behandlingen av Personuppgifterna och 
· hur pass känsliga de behandlade Personuppgifterna är.
Med beaktande av den senaste utvecklingen, genomförandekostnaderna och behandlingens omfattning, sammanhang och ändamål samt riskerna för fysiska personers rättigheter och friheter, ska Underbiträdet vidta lämpliga tekniska och organisatoriska åtgärder för att säkerställa en säkerhetsnivå som är lämplig i förhållande till risken, inbegripet, när det är lämpligt: 
· pseudonymisering och kryptering av Personuppgifter, 
· förmågan att fortlöpande säkerställa konfidentialitet, integritet, tillgänglighet och motståndskraft hos de system och tjänster som behandlar Personuppgifter, 
· förmågan att återställa tillgängligheten och tillgången till Personuppgifter i rimlig tid vid en fysisk eller teknisk incident, och 
· ett förfarande för att regelbundet testa, undersöka och utvärdera effektiviteten hos de tekniska och organisatoriska åtgärder som ska säkerställa behandlingens säkerhet.  
SEKRETESS
Underbiträdet är skyldigt att säkerställa att endast personer som har ett direkt behov av tillgång till Personuppgifter för att kunna utföra Underbiträdets åtaganden i enlighet med Tjänsteavtalet har tillgång till sådan information. Underbiträdet ska se till att samtliga anställda, konsulter och övriga som är involverade i behandlingen är bundna av sekretess samt att de är informerade om hur behandling av Personuppgifterna får ske. 
UNDERBITRÄDEN 
För att Underbiträdet ska kunna uppfylla skyldigheterna enligt Tjänsteavtalet och detta Avtal har Underbiträdet rätt att anlita underbiträden. Personuppgiftsbiträdet samtycker till att de underbiträden som listas i Bilaga 2 i detta Avtal kan komma att anlitas som underbiträde. Om Underbiträdet avser att ändra, ta bort eller lägga till ett underbiträde ska Underbiträdet informera om detta så att Personuppgiftsbiträdet har möjlighet att göra invändningar mot sådana förändringar.
Om Underbiträdet anlitar underbiträde ska Underbiträdet ingå särskilt underbiträdesavtal med sådant underbiträde vad avser underbiträdets behandling av Personuppgifter. I ett sådant avtal ska det framgå att underbiträdet har motsvarande skyldigheter som Underbiträdet har enligt detta Avtal. Underbiträdet ska på Personuppgiftsbiträdets begäran tillhandahålla kopia av de delar av Underbiträdets avtal med underbiträde som krävs för att utvisa att Underbiträdet uppfyllt sina åtaganden enligt detta Avtal.
UNDERBITRÄDETS SKYLDIGHET ATT BISTÅ PERSONUPPGIFTSBITRÄDET
Underbiträdet ska bistå Personuppgiftsbiträdet med att se till att Personuppgiftsbiträdet kan uppfylla sina rättsliga skyldigheter som denne har enligt Gällande dataskyddslagstiftning, Avtalet och Personuppgiftsbiträdesavtalet, exempelvis med att uppfylla registrerades rättigheter och utreda potentiella personuppgiftsincidenter.
GRANSKNING
Personuppgiftsbiträdet äger rätt att, själv eller genom tredje man, genomföra revision gentemot Underbiträdet eller på annat sätt kontrollera att Underbiträdets behandling av Personuppgifter följer detta Avtal. Vid sådan revision eller kontroll ska Underbiträdet ge Personuppgiftsbiträdet den assistans som behövs för genomförandet.
PERSONUPPGIFTSINCIDENT
Vid en Personuppgiftsincident som omfattar Personuppgifter som behandlas på uppdrag av Personuppgiftsbiträdet ska Underbiträdet omedelbart undersöka incidenten och vidta lämpliga åtgärder för att mildra dess potentiella negativa effekt och förhindra upprepning. Underbiträdet ska även omedelbart tillhandahålla Personuppgiftsbiträdet en beskrivning av incidenten. Beskrivningen ska åtminstone
· beskriva Personuppgiftsincidentens art, inbegripet, om så är möjligt, de kategorier av och det ungefärliga antalet registrerade som berörs samt de kategorier av och det ungefärliga antalet personuppgiftsposter som berörs,
· förmedla namn och kontaktuppgifter på den person som kan tillhandahålla mer information eller svara på frågor, 
· beskriva de sannolika konsekvenserna av Personuppgiftsincidenten, och 
· beskriva de åtgärder som Underbiträdet har vidtagit eller föreslagit för att åtgärda Personuppgiftsincidenten, inbegripet, när så är lämpligt, åtgärder för att mildra dess potentiella negativa effekter.
AVTALETS UPPHÖRANDE
Villkoren i detta Avtal ska gälla så länge Underbiträdet behandlar Personuppgifter på uppdrag av Personuppgiftsbiträdet. 
Om detta Avtal upphör att gälla ska Underbiträdet upphöra med Behandlingen av Personuppgifter och, efter Personuppgiftsbiträdets önskemål, radera eller återlämna alla Personuppgifter till Personuppgiftsbiträdet och radera befintliga kopior, såvida inte Gällande dataskyddslagstiftning eller nationell rätt kräver att Personuppgifterna lagras. Underbiträdet ska säkerställa att Underbiträde vidtar samma åtgärder. 
ÄNDRINGAR
Ändringar eller tillägg till Avtalet ska göras skriftligen och undertecknas av båda Parterna. 
TVIST
Tvist angående tolkning eller tillämpning av detta Avtal ska avgöras enligt svensk lag och Tjänsteavtalets bestämmelse om tvist. Om Tjänsteavtalet inte innehåller någon sådan bestämmelse gäller att tvist ska avgöras av svensk allmän domstol.

Båda parter har erhållit ett signerat exemplar av detta Avtal. 

				
Ort och datum                                     Ort och datum

				
Namnförtydligande	Namnförtydligande
Behörig firmatecknare	Behörig firmatecknare	
Personuppgiftsbiträde	Underbiträde



Bilaga 1 – Instruktion

Nedan framgår detaljerna för den behandling som Underbiträdet ska utföra åt Personuppgiftsbiträdet. 

a) Specificera de typer av Personuppgifter som kommer att behandlas av Underbiträdet. (Exempelvis namn, e-post, telefonnummer, andra uppgifter som kan kopplas till en fysisk person)

b) Specificera alla ändamålen och skäl till att Underbiträdet kommer att behandla Personuppgifter (Exempelvis molntjänster, lagring, it-support, installation av mjuk- och hårdvara, mm.)

c) Specificera alla typer av behandlingsaktiviteter som ska utföras av Underbiträdet. (Exempelvis supportärenden, analys, lagring eller annan behandling överenskommen enligt Underkonsultsavtalet)
 
d) [bookmark: _Hlk497767126]Specificera de kategorier av registrerade vars Personuppgifter kommer behandlas av Underbiträdet (Exempelvis kunder, leverantörer, anställda, samarbetspartners)

e) Specificera de typer av Personuppgifter som kommer att behandlas av Underbiträdet (Exempelvis personliga kontaktuppgifter såsom namn, personnummer, adress, telefonnummer, e-post, lösenord, uppgifter om anställning, yrkestitel, lön, andra förmåner, utbildning och kvalifikationer)

f) Specificera de länder där personuppgifter kommer att behandlas av Underbiträdet, och i förekommande fall, dess underbiträden. (Exempelvis genom att Personuppgifter lagras på en server utanför EU/EES eller att åtkomst till system där Personuppgifter finns är nödvändig utanför EU/EES.)

g) Specificera om Underbiträdet ska vidta speciella säkerhetsåtgärder vid behandlingen. (Exempelvis genom viss typ av kryptering, hanteringskrav avseende utrustning eller liknande)



Bilaga 2- godkända underbiträden

Förteckning över godkända underbiträden
	
	Underbiträdets namn
	Typ av behandling utförd av underbiträdet (exempelvis lagring)
	Geografisk plats för behandling (land)
	Tidsperiod för behandling (vilka krav på gallring som ställts på underbiträdet) 

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	























Bilaga 3- Säkerhetsåtgärder

[Personuppgiftsansvarig fyller i gulmarkerade områden för att instruera personuppgiftsbiträdet att ha säkerhet på plats enligt nedan].

Generell säkerhetsnivå:
Underbiträdet ska härefter ha rätt och skyldighet att fatta beslut om de tekniska och organisatoriska säkerhetsåtgärder som ska vidtas för att skapa nödvändig (och överenskommen) nivå av datasäkerhet. Säkerhetsnivån ska ta hänsyn till arten, omfattningen, sammanhang och syften med behandlingsaktiviteten samt risken för rättigheter och friheter för naturliga personer.
Säkerhetsnivå anpassad för behandlingen: 
Underbiträdet ska som ett minimum genomföra följande åtgärder som har överenskommits med den personuppgiftsansvarige:
[beskriv delar av behandlingen som är väsentliga för underbiträdet att ta hänsyn till. Till exempel om behandlingen involverar en stor volym personuppgifter som omfattas av artikel 9 GDPR om "särskilda kategorier av personuppgifter", och en "hög" säkerhetsnivå behöver fastställas]
· [beskriv krav på pseudonymisering och kryptering av personuppgifter]
· [beskriv krav för att säkra på pågående konfidentialitet, integritet, tillgänglighet och beständighet hos behandlingssystem och tjänster]
· [beskriv krav för möjligheten att återställa tillgängligheten och åtkomst till personuppgifter i läge sätt vid en fysisk eller teknisk incident]
· [beskriv krav på processer för regelbundet test, utvärdering och utvärdering av effektiviteten hos tekniska och organisatoriska åtgärder för att säkra behandlingens säkerhet]
· [beskriv krav för tillgång till data online]
· [beskriv krav för skydd av data under överföring]
· [beskriv krav för skydd av data under lagring]
· [beskriv krav för fysisk säkerhet för platser där personuppgifter behandlas]
· [beskriv krav på användning av hem/distansarbete] 
· [beskriv krav på loggning]
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