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Forord

I denna publikation sammanfattar lansstyrelserna i Skine, Stockholm och
Viéstra Gotaland nagra av de iakttagelser som vi har gjort under det senaste
aret i var tillsyn enligt penningtvattslagen. Vi fokuserar denna gang pa den
allmanna riskbedémningen.

Informationen ar tankt att vara en vagledning for dig och din verksamhet. Vi
vill 6ka forstaelsen for regelverkets uppbyggnad och syftet med de olika
atgarderna som du och din verksamhet behover gora for att minska riskerna
for penningtvatt och finansiering av terrorism.

P4 lansstyrelsernas webb finns mer information, dar kan du ocksa ta del av
beslut om ingripanden med mera.

Lansstyrelsen Skane
Lansstyrelsen Stockholm
Lansstyrelsen Vastra Gotaland



https://www.lansstyrelsen.se/skane/samhalle/betalning-ekonomi-och-pengar/forhindra-penningtvatt-och-finansiering-av-terrorism.html
https://www.lansstyrelsen.se/stockholm/samhalle/betalning-ekonomi-och-pengar/forhindra-penningtvatt-och-finansiering-av-terrorism.html
https://www.lansstyrelsen.se/vastra-gotaland/samhalle/betalning-ekonomi-och-pengar/forhindra-penningtvatt-och-finansiering-av-terrorism.html
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Generellt om den allmanna
riskbedomningen av verksamheten

Brist: Verksamhetsutovare saknar en dokumenterad allmén
riskbedomning.

Den allmanna riskbedomningen har i dessa fall forvaxlats med den
beddmning som verksamhetsutdvaren ska gora av den risk som kan
forknippas med enskilda kundrelationer eller med verksamhetens rutiner
och riktlinjer for att motverka penningtvatt och finansiering av terrorism.

Vigledning

Som verksamhetsutovare ar du skyldig att ta fram en allman riskbedomning.
Mélsattningen med den allménna riskbeddmningen ar att du ska kdnna till
och forsté riskerna for penningtvatt och finansiering av terrorism i din
verksamhet. I riskbeddmningen ska du ocksé bedéma hur stor risken ar for
att de produkter och tjanster som du tillhandahéller i din verksamhet kan
utnyttjas.

Med din allmanna riskbedémning lagger du grunden till och sakerstaller det
riskbaserade férhallningsattet i din verksamhet. Utifrdn den forstéelse som
din allmanna riskbeddmning ska ge dig kan din verksamhet sedan lagga ratt
resurser pa ratt plats for att motverka, upptacka och rapportera de som kan
forsoka utnyttja verksamheten for penningtvatt och finansiering av
terrorism.

Din allmanna riskbedémning ska vara dokumenterad och
verksamhetsanpassad, men det ar upp till dig att bestimma i vilken ordning
och hur du redovisar nedanstaende delar:

e Produkter och tjanster

e Hot

e Sarbarheter

¢ Risknivder med motiveringar

Brist: Den allménna riskbedomningen &r inte anpassad efter den egna
verksamheten utan ar for generellt hallen.

Verksamhetsutdvaren kan ha f6ljt en mall utan att anpassa den till sin egen
verksamhet.

Vigledning

Att anvanda en mall eller vagledning kan vara till hjalp nar en
verksamhetsutdvare ska ta fram den allmanna riskbedémningen av sin
verksamhet. Den kan hjalpa till i att forsta arbetsprocessen med att ta fram
en allman riskbeddmning. Men det ar viktigt att ta hansyn till att alla
verksamheter ar unika och star infor olika situationer och férutsattningar.



Att enbart utifrdn en mall ta fram ett heltickande dokument som
lagstiftningen kraver, utan att anpassa det till den egna verksamheten, ar
darfor nastan omojligt.

Verksamhetsutdvaren har ansvar for att den allmanna riskbedémningen
tacker alla de omraden som penningtvattsregelverket kraver. Det innebér
att verksamhetsutdvarens analyser och beddmningar och
handlingsalternativ som beskrivs maste grunda sig pa den egna
verksamheten och stdmma dverens med foretagets egna férhallanden. Om
en lansstyrelse till exempel granskat och godkant en verksamhetsutévares
allmanna riskbedémning innebar det inte att en annan verksamhetsutdvare
kan kopiera detta dokument, da varje verksamhet ar unik.

Att analysera hot och sarbarheter

Brist: Verksamhetsutdvarens identifiering och analys av hot och
sarbarheter ar otillracklig.

Vigledning

Du ska identifiera och analysera vilka hot och sarbarheter som ar relevanta
for din verksamhet. Hot och sarbarheter kan paverka varandra och leda till
att verksamhetens olika produkter eller tjanster kan bli utnyttjade for
penningtvatt eller finansiering av terrorism. Det innebar att du behover
analysera varje enskild typ av produkt eller tjanst som din verksamhet
erbjuder.

Hot ar olika tillvagagangssatt (kallas ibland "modus” av brottsbekdmpande
myndigheter) som kan gora att produkten eller tjansten kan utnyttjas for
penningtvatt och finansiering av terrorism. Nar det galler penningtvatt
behover du ha forstdelse bade for de brott som genererar brottsvinster och
for processen att tvatta brottsvinster. Nar det galler terrorfinansiering
behover du ha férstaelse bade for medlens ursprung och for hur de kan
anvandas for att finansiera terrorism.

Séarbarhet ér olika egenskaper eller omstandigheter i din verksamhet som
kan utnyttjas sa att ett hot kan bli en realitet. I analysen ska du utgé ifrdn
din verksamhets produkter och tjanster och sarskilt ta hansyn till

¢ Kunder (férhallanden hos de typer av kunder som finns i
verksamheten)

o Distribution eller leveranssatt (pa vilket sétt du tillhandahaller
verksamhetens produkter och tjanster)

e Geografiska riskfaktorer (forhallanden relaterade till de lander eller
omraden dér du tillhandahéller dina produkter och tjanster eller dar
dina kunder finns)

¢ Verksamhetsspecifika omstindigheter (relevanta forhéllanden i
verksamheten).



Ett hot eller en sarbarhet kan for sig sjalv innebara en begransad risk, men i
kombination med ett eller flera andra hot eller sarbarheter kan den
innebara en 6kad risk for ett utnyttjande.

Ett exempel pa hur sarbarhet och hot kan samverka och leda till risk for ett
utnyttjande ar att tjansten att genomfora eller bokfora gransoverskridande
transaktioner anvands av en kund som utfor utlandstransaktioner till
hogrisklander och att personalen som utfor transaktionen eller tjansten
saknar utbildning om penningtvatt och finansiering av terrorism. Denna
kombination ar ett exempel som kan leda till ett utnyttjande genom att
utlandstransaktioner i syfte att tvatta pengar eller finansiera terrorism inte
upptacks.

Det ar viktigt att du dokumenterar vad som ligger till grund for din analys,
vad du har identifierat och varfér. Din bedomning av risken for ett
utnyttjande ska vara motiverad.

Brist: Verksamhetsutdvare som fokuserar pa endast ett eller ett fatal hot
(tillvigagangssitt) och som inte uppmirksammar nya hot som kan vara
relevanta for verksamhetens produkter och tjinster.

Vigledning

Det ar viktigt att du har en egen omvarldsbevakning och haller dig
uppdaterad om olika relevanta hot for din verksamhet genom att lasa olika
rapporter och informationsmaterial fran brottsbekdmpande myndigheter
och tillsynsmyndigheter. Samordningsfunktionen mot penningtvatt och
finansiering av terrorism har nyhetsbrev och digitala seminarium.

Lansstyrelserna publicerar exempelvis lopande under aret nyhetsbrev pa
var webbplats med tips om viktiga rapporter med mera. Branschspecifika
organisationer kan ocksé ha information inom omradet.

Identifiering av tjanster och produkter

Brist: Verksamhetsutdvaren identifierar sina tjinster och produkter pa
ett allmént plan utan att anpassa det till den egna verksamheten.

Det saknas ofta en tydlig beskrivning av de namnda tjansterna och
produkterna for att pa ett tillfredsstéllande satt kunna bedéma hur de kan
utnyttjas och hur stor risken ar.

Tjanster eller produkter beskrivs tillsammans och saknar individuell analys
och bedomning.

Vigledning

Olika tjanster och produkter kan vara utsatta for olika hot som sedan kan
paverkas av olika sarbarheter. Det ar darfor viktigt att du som
verksamhetsutovare identifierar din verksamhets olika produkter och
tjanster for att sedan kunna gora en analys och beddmning per produkt



eller tjanst. Exempelvis kan bokforing av kundfakturor och bokforing av
utlandstransaktioner vara foremal for olika hot, liksom forséljning av
personbilar och lastbilar.

Sarbarheter kopplade till kunder

Brist: Verksamhetsutovare kategoriserar sina kunder till exempel utifran
bransch utan att férklara hur respektive kundkategori kan innebéra en
risk for att verksamhets produkter eller tjinster utnyttjas for
penningtvitt eller finansiering av terrorism.

Det kan ocksa handla om att vid en nira relation med en kund missar eller
forbiser verksamhetsutévaren sarbarheten som kan vara kopplad till
relationen till kunden i frdga. Verksamhetsutovaren har exempelvis inte
tagit med risken att inte vara lika uppmarksam vid granskning av
transaktioner och att inte vidta tillrdckliga kundkdnnedomsatgarder med
anledning av den nara relationen till en kund.

Sarbarheter kopplade till distribution
och leveranssatt

Brist: Verksamhetsutovare identifierar inte pa vilka satt de erbjuder
kunderna sina produkter eller tjanster.

Den allmanna riskbedomningen saknar aven analys och motiverad
beddmning av hur de distributionskanaler och leveranssatt som
verksamhetsutdvaren anvander kan innebara att verksamhetens produkter
eller tjanster utnyttjas.

Vigledning

Distributionskanaler och leveranssatt ar det satt som din verksamhet
tillhandahaller produkter och tjanster till sina kunder pa. Exempel kan vara
digital kontakt med kunden utan fysisk narvaro eller att verksamheten
anvander en tredje part som mellanhand for att leverera produkter eller
tjanster.

Det handlar om vilken kontroll du har éver din verksamhets produkter och
tjanster nar du tillhandahaller dem till kunden. Till exempel om tjansten
erbjuds pa distans, genom en tredje part eller via ett webbaserat forum. Det
kan vara sa att du erbjuder en produkt som i sig innebar en 1ag risk, men ditt
leveranssatt innebar en hog risk, vilket i kombination kan gora att risken for
att produkten kan utnyttjas blir hégre. Om du anvander en extern
tjansteleverantor for olika delar av dina skyldigheter avseende bekampning
av penningtvatt och finansiering av terrorism kan det ocksa innebara risker,
och ett sddant system &r inte en ersattning for personalens vaksamhet.



Sarbarheter kopplade till geografi

Brist: Verksamhetsutdvaren kopplar geografiska riskfaktorer bara till
sanktionslistor.

Vigledning

Det handlar om forhéllanden relaterade till de lander eller omraden dér din
verksamhet tillhandahaller sina produkter och tjanster, dar dina kunder har
sin verksamhet, ar bosatta eller har relevant anknytning till. Du behoéver ha
kunskap om de linder och omraden som du och dina kunder ar verksamma,
bosatta eller har anknytning till, och relevanta férhallanden kopplade till
dessa lander och omraden som kan leda till att dina produkter och tjdnster
utnyttjas.

Du kan erbjuda en tjanst som i sig innebar en 1ag risk, men risken for att
tjansten kan utnyttjas blir hogre nar du till exempel erbjuder tjansten i ett
land:

e dar det forekommer korruption, eller
e det saknas ett effektivt regelverk mot penningtvatt, eller
e som ar ett hogrisktredjeland enligt EU-kommissionen.

Brist: Néar verksamhetsutévaren anser att det inte finns nagra geografiska
riskfaktorer saknas en analys och motiverad bedomning for detta.

Till exempel, om en verksamhetsutovare uppger att den endast ar verksam i
Sverige och att detta inte ar forenat med négra risker eftersom
verksamheten inte tillhandahéller de relevanta produkterna och tjansterna
utomlands behover verksamhetsutovaren forklara och analysera vad den
beddmningen grundar sig i. I de fall verksamhetsutovare enbart har kunder i
Sverige har de inte analyserat vilka geografiska riskfaktorer som
verksamheten dndé kan utsattas for. Exempelvis kan en varuhandlare som
hanterar kontanter ha en butikslokal i ett utsatt omrade i Sverige, vilket kan
innebara en geografisk riskfaktor och har blir verksamheten i kombination
med platsen en risk.

Sarbarheter kopplade till
verksamhetsspecifika omstandigheter

Brist: Beskrivning av verksamhetsspecifika omstindigheter saknas helt
eller ar bristfalliga.

I de fall verksamhetsutdvaren identifierar att det finns en riskniva kopplad
till verksamhetsspecifika omstandigheter saknas analys och motiverad
beddmning for detta.



Vigledning

Verksamhetsspecifika omstindigheter ar sddana faktorer som kan paverka
just i din verksambhet, till exempel hur din verksamhet ar organiserad,
ansvarsfordelning etcetera. Ett exempel kan vara en butik som har missat
att utbilda extrapersonal om penningtvatt vilket leder till att de inte utfor
tillrackliga kundkdnnedomsatgarder nar de ar i tjanst.

Bedomd riskniva

Brist: Verksamhetsutdvare redogor for den sammantagna risken, men
saknar en analys och motivering av hur de har kommit fram till att de
specifika riskfaktorerna innebér en viss risk.

Verksamhetsutdvaren har inte alls gjort en bedomning av hur och hur stor
risken ar att produkter eller tjanster utnyttjas for penningtvatt eller
finansiering av terrorism.

Verksamhetsutovarens motiverade beddmning bygger inte pa en
identifiering och analys av alla relevanta sarbarheter (riskpdverkande
faktorer) tillsammans med hot (tillvigagangssatt for penningtvatt och
finansiering av terrorism) for produkten eller tjansten.

Vid beddmning av en riskniva saknas motivering och beskrivning av hur
verksamhetsutovaren har kommit fram till den risknivd som anges for
respektive tjanst eller produkt och for de enskilda riskfaktorerna.

Vigledning

Lansstyrelserna har i flera fall uppmarksammat att verksamhetsutovare
anger att risken for alla verksamhetens produkter eller tjanster ar lag, men
ofta utan att tydligt motivera sin bedomning. Teoretiskt sett kan det
stamma att risken ar 1dg, men lansstyrelserna bedémer att
verksamhetsutovare ofta inte tagit hansyn till de generella sektorsrisker
som angetts i rapporten "Nationell riskbeddmning av penningtvatt och
finansiering av terrorism i Sverige 2020 /2021”.

Var ocksa uppmarksam pa att en sarbarhet ensam eller i kombination med
en eller flera andra kan gora att ett eller flera hot kan bli en realitet. For att
kunna bedoéma hur stor risken ar behover du férsta hur produkterna,
tjiansterna och de olika riskfaktorerna paverkar varandra. Exempelvis kan en
faktor utgora en lag risk om den ses for sig, men en hogre risk om den
kombineras med andra faktorer.

I din beddmning kan du exempelvis stélla dig fragan hur sannolikt det ar att
de identifierade faktorerna - kundtyper, geografiska faktorer,
distributionskanaler eller andra verksamhetsspecifika omstandigheter -
paverkar risken for att vardera produkt eller tjanst utnyttjas for
penningtvatt och finansiering av terrorism, och hur stora konsekvenserna
skulle bli.



Till exempel kan risknivan 6ka for att en redovisningstjanst utnyttjas for att
bokfora falska fakturor (hotet) om tjansten utfors av en anstalld som inte
har kompetens att upptécka falska fakturor (sarbarhet) eller om kunden som
anvander tjansten ar verksam i en bransch som innebar en betydande risk
for penningtvitt (sarbarhet).

Film om hur du gor en allman
riskbedomning

Samordningsfunktionen mot penningtvatt och finansiering av terrorism har
tagit fram en film som ger dig en kort beskrivning om hur du kan gora en
allman riskbeddmning. Filmen ar tankt som ett stdd och komplement till
regelverket om penningtvatt. Filmer om penningtvatt, Polisen

Lanktips

For att du ska kunna identifiera och analysera relevanta hot behdver du
halla dig uppdaterad om och ta sarskild hansyn till information om kénda
tillvagagangssatt for penningtvatt och finansiering av terrorism som
myndigheter limnar. Det kan exempelvis vara information fran
Finanspolisen om att en viss tjanst ofta blir anvand i syfte att fi en legitim
stampel pa en transaktion som ar en del av ett penningtvattsupplagg. Du
behover sedan knyta denna information till din egen verksamhet genom att
exempelvis analysera om du tillhandahaller den aktuella tjansten, och under
vilka forutsattningar samt till vilka typer av kunder som du i sddana fall
tillhandahaller den. Exempel pa myndigheter och organisationer som du kan
anvanda som kallor:

e Nationell samordning mot penningtvatt och finansiering av
terrorism, Polisen

e Siakerhetspolisen

e Finanspolisen, Polisen

o Ekobrottsmyndigheten

e Skatteverket

e Financial Action Task Force, FATF

e Europol

e EU-kommissionen

e Brottsférebyggande radet

Ange i din riskbeddmning vilka kallor som du anvander som underlag.

e

Lansstyrelserna

www.lansstyrelsen.se


https://polisen.se/om-polisen/samordning-mot-penningtvatt-och-finansiering-av-terrorism/filmer-om-penningtvattsregelverket/
https://polisen.se/om-polisen/samordning-mot-penningtvatt-och-finansiering-av-terrorism/
https://polisen.se/om-polisen/samordning-mot-penningtvatt-och-finansiering-av-terrorism/
https://sakerhetspolisen.se/
https://polisen.se/om-polisen/polisens-arbete/finanspolisen/
https://www.ekobrottsmyndigheten.se/
https://www.skatteverket.se/foretag
https://www.fatf-gafi.org/en/home.html
https://www.europol.europa.eu/
https://commission.europa.eu/index_sv
https://bra.se/



